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Vengono descritti di seguito alcuni percorsi tematici e servizi da 

realizzare in azienda per lo sviluppo delle competenze relative ad alcune 

delle tecnologie abilitanti previste da Piano Transizione 4.0 e agevolabili 

attraverso il credito d’imposta per la formazione 4.0.
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Cybersecurity

Programma del corso

• Aspetti tecnici di base

• Imparare a riconoscere le modalità di cyberattacco più frequenti.

• Fornire ad utenti già esperti la conoscenza degli strumenti da utilizzare 

per la propria sicurezza informatica.

• Imparare a proteggere i dati con una gestione evoluta delle password.

• Adottare le strategie aziendali di sicurezza informatica più idonee.

• Sicurezza informatica e Cyber Security: inquadramento generale ed 

esempi pratici

• Gli strumenti del cyber attack - i processi di base e la dinamica evolutiva

• Analisi del rischio: valutazione costi-benefici

• Sicurezza attiva e sicurezza passiva: la governance, gli strumenti di 

protezione ed il buon senso

• Il quadro normativo della protezione dei dati: la ratio, le regole e le best 

practice

• Tutela giuridica e reati penali in Italia

Inquadramento normativo e best practice

sulla Cybersecurity

attività formativa | durata 8 ore | per impiegati e operai | in azienda

agevolabile attraverso il Credito d’imposta per la formazione 4.0
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Cybersecurity

Programma del corso

• La crescita del crimine informatico in Italia e nel mondo.

• Definizioni e contesto italiano

• Difesa dello spazio cibernetico

• Gli aspetti di management e gestione del rischio (Framework nazionale di 

CyberSecurity)

• Il Cyber warfare, la guerra cibernetica: alcuni casi famosi.

• Deep Web, Dark Web, rete TOR e Bitcoin: cosa sono e perché ci riguardano.

• I danni economici generati alle aziende.

• Nelle aziende il pericolo arriva soprattutto dall’interno: malicious insider, utenti 

compromessi ed accidentali.

• Panoramica sulle principali tecniche di cyber attacco.

• Cos’è il Social Engineering e come difendersi.

• Il Ransomware non è un malware, è un disastro. Come attacca e come 

proteggersi.

• Cosa fare se siamo stati colpiti da un ransomware: le opzioni possibili.

• Implicazioni giuridiche per le vittime dei ransomware.

• Gli attacchi attraverso la posta elettronica.

• L’email non è uno strumento sicuro: lo spoofing.

• Business Email Compromise (BEC): che cosa è e quanti danni sta causando nelle 

aziende. Le truffe “The Man in the Mail” e “CEO fraud”.    Segue >>

Gli impatti della cybersecurity nella gestione 

aziendale 

attività formativa | durata 24 ore | per impiegati | in azienda

agevolabile attraverso il Credito d’imposta per la formazione 4.0
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Cybersecurity
Programma del corso (segue dalla pagine precedente)

• La crittografia dell’email: PGP (Pretty Good Privacy).

• Gli attacchi ai devices mobili. Gli Spyware.

• La Messaggistica istantanea (IM), WhatsApp, Telegram, Messenger: ci possiamo 

fidare?

• I rischi delle reti Wi-Fi gratuite.

• La vulnerabilità dei siti web: i rischi delle WebPlatform e dei CMS open source.

• Gli strumenti degi cyber criminali.

• Imparare ad usare le Password: le regole per una Password sicura e gli errori 

comuni da evitare.

• I Password Manager.

• Le “domande di sicurezza”.

• L’autenticazione a due fattori: una sicurezza ulteriore.

• Educazione di base finalizzata a fornire i fondamentali della cybersecurity  con 

l’obiettivo di porre le basi per una migliore comprensione informatica e per 

stimolare lo sviluppo formativo dei dipendenti.

• Il tramonto degli Antivirus, come migliorare la difesa informatica.

• Come gestire correttamente il Backup. NAS e sistemi RAID: cosa sono e come 

usarli per conservare in sicurezza i nostri dati.

• I sistemi di protezione avanzata più efficaci: User Behavior Analytics (UBA).

• Le verifiche periodiche di sicurezza: Vulnerability Assessment e Penetration Test.

• Addestramento — Finalizzato a consolidare, migliorare e valutare le capacità 

operative degli operatori e delle procedure preposte al contrasto e alla gestione 

degli incidenti informatici all’interno delle organizzazioni.

• Formazione e sensibilizzazione dei dipendenti finalizzata a fornire le nozioni 

elementari di cybersecurity e i concetti base di quella che viene ormai 

comunemente chiamata igiene-cyber (cyber-hygiene).
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Cybersecurity

Descrizione del servizio

Assessment

Servizio di assessment | in azienda

Erogatore: Speedhub DIH, in collaborazione con partner qualificati

FASE 1 

Verifica del livello di

sicurezza dell’azienda

Consiste nell’acquisire tutte le

informazioni necessarie a

prendere decisioni informate sulla

sicurezza informatica e quindi a

valutare il livello di protezione dei

propri asset attraverso una verifica

del livello di rischio della propria

azienda a livello di sistemi IT e OT.

FASE 2 

Vulnerability

Assessment

Consiste nell’identificazione dei

livelli di dipendenze dei sistemi,

mappatura dei bisogni,

definizione dei gap di sicurezza

attraverso il vulnerability

assessment, un servizio a valore

erogato tramite partner

qualificati, allo scopo di

sviluppare la struttura informatica

improntata verso la cybersecurity.

Il servizio di “Cyber Security Assessment” consente all’azienda di ottenere

una fotografica dello stato dell’arte delle pratiche di sicurezza presenti in

azienda. È il primo step per poter ottenere una consulenza più mirata e

approfondita sulle specifiche vulnerabilità dell’azienda per avere sistemi

resilienti e protetti.
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Big Data e Analisi dei dati

Gli advanced analytics in azienda: cosa sono e 

a cosa servono 

DEFINIZIONE

Con advanced analytics si intende la 

possibilità di analizzare in modalità 

autonoma o semi-autonoma dati e 

contenuti, con l'obiettivo di scoprire 

relazioni e correlazioni, di elaborare 

analisi previsionali, sviluppare 

raccomandazioni.

Nell'ambito degli advanced analytics, 

l'analisi predittiva utilizza dati, 

algoritmi statistici e tecniche di 

apprendimento automatico che 

permettono di identificare la 

probabilità di avvenimenti futuri sulla 

base dell'analisi di dati storici.

AREE DI APPLICAZIONE

Operation

Previsione produzione

Previsione consumi

Ottimizzazione flussi

Rilevamento anomalie

Riconoscimento immagini

Marketing & Vendite

Customer retention

Ottimizzazione prezzi

Previsione vendite

Finanza

Gestione del rischio

Gestione del credito

Strategie di trading

BENEFIT

Gli advanced analytics hanno come principale valore aggiunto l’utilizzo 

combinato di informazioni aziendali e dati esogeni per ottenere insight 

volti ad ottimizzare i processi e migliorare il disegno delle strategie di 

business, per incrementare le revenue, ridurre rischi, ottenere saving.
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Big Data e Analisi dei dati

Applicazioni nel settore Manifatturiero

Industry 4.0 è l'insieme delle tecnologie abilitanti in ambito 

manifatturiero che consentono un efficientamento della produzione e 

della manutenzione dei macchinari.

L’analisi dei dati è un processo che si posiziona a valle della raccolta dati 

effettuata tramite sensoristica (IoT) con progetti di manutenzione 

predittiva e anomaly detection che sfruttano algoritmi proprietari per 

soddisfare specifiche esigenze quali:

▪ identificare potenziali prodotti difettosi direttamente sulla linea di 

produzione

▪ creare e testare dei prodotti "virtuali" aventi caratteristiche analoghe a 

prodotti già realizzati in passato

▪ incrementare la produttività attraverso la previsione di blocco 

anomalo di un macchinario (rotture, guasti) in un tempo x futuro

▪ fornire indicazioni sui parametri che portano con maggior frequenza al 

blocco dei macchinari così da consentire al personale specializzato di 

effettuare le modifiche necessarie in tempo utile ad evitare nuovi 

blocchi.

È possibile strutturare un percorso formativo ad hoc oppure un 
servizio di consulenza personalizzato per l’azienda.
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Internet of Things

PROGRAMMA

Introduzione ai sistemi IoT: 

definizioni

perché oggi è possibile l’Io: le tecnologie abilitanti

aspetti qualificanti dell’IoT rispetto alle altre tecnologie

Le Reti di dispositivi e la smart connectivity

gli oggetti intelligenti

la collaborazione tra “Things”

Le aree principali di applicazione dell’IoT

Componenti IoT: dai sensori al gateway 

Architetture di riferimento

Sensori e attuatori

rilevamento e acquisizione dati

sensori per l’Industria 4.0

l’open hardware: Arduno, Raspberrey PI e STM32 Nucleo al servizio dell’IoT

Tecnologie di comunicazione machine-to-machine

per WPAN (BLE, IEEE 802.15.4, ecc.), WLAN e LPWAN (LoRA, SIGFox)

Protocolli UWB e localizzazione indoor

Stack non IP (Zigbee, EnOcen, Z-Wave) e loro applicazioni

Componenti IoT: dal gateway al cloud

Protocolli del livello di sessione: XMPP, MQTT, AMQP, WebSocket, e loro 

selezione nei progetti di implementazione.

L’IoT cloud e il mesh networking

>> SEGUE

attività formativa | durata 16 ore | per impiegati | in azienda

agevolabile attraverso il Credito d’imposta per la formazione 4.0
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Internet of Things

SEGUE DALLA PAGINA PRECEDENTE

Archiviazione e analisi dei dati IoT

Architetture per l'archiviazione e l'elaborazione dei dati IoT: cloud / fog / 

edge computing

Database delle serie temporali 

IoT e Edge computing: Intelligent Edge

Piattaforme cloud IoT (AWS IoT, Microsoft Azure, PTC ThingWorX.)

Piattaforme IoT per l'integrazione di sistemi (Apple HomeKit, Google Car, 

EDGE X Foundry ecc.) (2h)

IoT e nuove applicazioni  

L’intelligenza artificiale e l’IoT: AIoT

Il digital twin e la sua interazione con l’IoT

L’IoT nei wearables

L’IoT e la Extended Reality (XR, AR, VR)

IoT e settori applicativi verticali

L’IoT e l’industria: specifiche e caratteristiche dell’Industrial IoT

L’IoT negli smart building e nelle smart city

Sustainability e Green IoT

Il processo di selezione e implementazione di una soluzione IoT in 

azienda: da dove cominciare

Progettare e condurre a successo un’implementazione di IoT nell’azienda: 

metodologia

aspetti critici

casi di successo nei vari settori di implementazione

Problemi aperti dell'IoT e sfide dell’innovazione

Le ultime tendenze di mercato

È possibile strutturare un percorso formativo PERSONALIZZATO 
rispetto alle esigenze aziendali
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CIM & FORM, Società di formazione di Confindustria Verona, è ente accreditato per la

formazione superiore e continua.

Accompagna imprenditori, manager e dipendenti in un percorso continuo di crescita

personale e professionale realizzando interventi formativi costruiti su esigenze e

obiettivi specifici.

Progetta e gestisce percorsi formativi finanziati, prestando una costante attenzione a

tutte le opportunità offerte dalle principali fonti di finanziamento.

Speedhub è il Digital Innovation Hub fondato da Confindustria Verona. E' dedicato alle

imprese che vedono nell'innovazione la via per migliorare la propria competitività.

Nasce nell'ambito del Piano Nazionale Industria 4.0, come realtà vicina alle imprese

per accompagnarle nel processo di trasformazione digitale, favorendo l’accesso ad alte

competenze e a nuove tecnologie presenti nell’ecosistema dell’innovazione. Complice

il territorio da cui origina, vocato agli scambi, ha sviluppato una particolare attenzione

ai processi di logistica e supply chain aziendale. Speedhub aderisce al network

nazionale del sistema Confindustria ed è inserito nel catalogo europeo dei digital

innovation hub.

Per ulteriori informazioni:  

Cim & Form: Tel. 045 8099439 – 0458099415 ; Mail: formazione4.0@confindustria.vr.it

Speedhub: www.fondazionespeedhub.it 
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